CONFIGURAZIONE DI FIREFOX MOZILLA per riconoscimento chiavetta Usb
su WINDOWS

1) Installare I'ultima versione dei driver per la chiavetta Usb/Sim Namirial

Andare sul sito www.firmacerta.it - download — Driver dispositivi (link
http://www.firmacerta.it/download.php ):

- Eseguire i download del programma BIT4ID e poi procedere con l'installazione.

- Eseguire il download del progriadmma SwitchService e poi procedere con I'installazione.

Driver per l'utilizzeg'di Token usb Se Smart Card CNS

Middleware per Windows

Il primo passo effettuare, per I dtilizzo della firma digitale, & I'installazione del Driver:

1. BITAID: Per i dispogitivi di firma con numero di serie 2201... 2205... 2302... 2304... 70000030
e 2444024.. 70020035

2. SwitchService: Per i dispositivi Token che riscontrano il messaggio d'errore “Smart Card non
presente”.

2) Verifica corretto funzionamento della nuova chiavetta Usb Namirial nel Pc
Inserire, se non gia fatto, la chiavetta Usb nel Pc. Sul desktop cliccare due volte sulla nuova icona

B

Bitdid - PKI
Manager

Bitdid — PKI Manager.
Se compare il Numero seriale significa che la CHIAVETTA viene letta correttamente (Fig.1)

Eitdid PKI Manager {1.4.10.825) _ -

Dispositivi connessi
o : [ Login ]
“ve Sioccopin I cambioPi
nformazioni Dispositivo Certificati
Nome Lettore bitdid keyfour Lite 0
Descrizione CNS
I Numero di Serie 7000003505683762 I
Produttore ST
Modello JSIGN-4
Stato del PIN PIN OK
Stato del PUK PUK OK
Memoria totale 128K
Memoria libera 21944
Powered by ‘a'd
Fig.1


http://www.firmacerta.it/download.php

3) Configurazione Moizilla
Aprire Firefox
Cliccare sul Menu applicazioni e su Impostazioni

File Modifica Visualizza Cronologia Segnalibri =
(=% @& MNuova scheda * ~
C Q Cerca con Google o iNserisci un indirizzo & é
-#] Importa segnalibri... @ Come iniziare Sincronizza e salva i dati Accedi LMY
Muova scheda Ctrl+T
Muova finestra Ctrl+N
Muova finestra anonima Ctrl+Maiusc+P
Segnalibri >
efox Cronologia >
Download Ctrl+)
Password
S Cerca con Google o inserisci un indirizzo Estensioni e temi Ctrl+Maiusc+ A
Stampa... Ctrl+P
Salva pagina con nome.., Ctrl+5
Trova nella pagina... Ctrl+F
Zoom - 100% +
Altri strumenti >
Aiuto >
Esci Ctrl+Maiusc+Q
Fig.1
e Cliccare su Privacy e Sicurezza, scorrere la barra laterale verso il basso e cliccare su Dispositivi di
sicurezza
Eile Modifica Visualizza Cronplogia Segnalibri Strumenti  Aiuto — O =
@ | 8 Impostazioni x | + ~
&« @] @ Firefox  about:preferences#privacy kg Yo =
£ Cerca nelle '-T.:Joslazb/(é' |
E:-?B Generale Blogcca download a rischio

Avvisa in caso di software indesiderato e non scaricato abitualmente
@ Pagina iniziale

Q Ricerca

Certificati
& Privacy e sicurezza v Interroga risponditori OCSP per confermare la validita attuale dei Mostra certificati...
certificati
O Sincronizzazione Dispositivi di sicurezza...

m Altro da Mozilla
Modalita solo HTTPS
HTTPS garantisce una connessione sicura e crittata tra Firefox e i siti web visitati. La maggior parte
dei siti web supporta HTTPS e, quando la modalita solo HTTPS € attiva, Firefox si connettera

automaticamente con HTTPS,

Ulteriori informazioni
() Attiva in tutte le finestre Gestisci eccezioni...

() Attiva solo in finestre anonime
ﬁ Estensioni e temi O Non attivare

® Supporto per Firefox

Fig.2



Verificare che non siano gia presenti delle voci diverse da quelle indicate in Fig.3. Nel caso fossero presenti
allora & necessario selezionare il Modulo/dispositivo e cliccare su scarica e confermare I’eliminazione.

Moduli e dispositivi di sicur

vNSS Internal PKCS #11 Module
Servizi crittografici generici

Dispositivo sicurezza software

Gestione dispositivi

Dettagli

Valore Accedi
Esci

Modifica la password

~Medulo radice predefinito Carica
Builtin Object Token Scarica
Attiva EIPS
oK
Fig.3
cliccare sul tasto a sinistra CARICA per a@ngere un nuovo Modulo/dispositivo:
estione dispositivi x
Moduli e dispositivi di sicurezza Dettagli Accedi
¥NSS Internal PKCS #11 Module Esci

Servizi crittografici generici
Dispositivo sicurezza software
~Modulo radice predefinito

Builtin Object Token

Modifica la password

E Carica

J

Scarica

Attiva FIPS

oK

digitare come Nome Modulo BIT4 e cliccare su sfoglia

- -
@ Carica dispositiva PKC5#11 l = &J

Mome modulo:

Mome file modulo:

Inserire le infermazioni per il moedule chesi vuele aggiungere.

BIT4

| ok || Annuia |




Si aprira la finestra di Sfoglia Risorse del Pc: andare su Computer - Disco Locale — Windows — System32.
in basso Nome file scrivere bit4xpki.dll — selezionarlo dall’elenco e cliccare su apri

Y Scegliere un driver dispositive PKCS#11 da caricare

« .4 Questo PC » Disco locale (C) » Windows » System32 » Cerca in System32 )
Organizza = Mudyva cartella =~ M @
Prefetch A Nome - Ultima modifica Tipo Dimensione ~
PrintDialog 0409 Cartella di file
Provisioning 0410 Cartella di file
Registration Advancedinstallers Cartella di file
RemotePackales af-ZA Cartella di file
rescache am-ET Cartella di file
Recourcas AppLocker Cartella di file
appmgmt Cartella di file
SehCache a:ra:er Cartella di file
schemas AppV Cartella di file
security ar-54 Cartella di file
ServiceProfiles as-IN Cartella di file
servicing az-Latn-AZ Cartella di file
Setup be-BY Cartella di file
ShellExperiences BestPractices Cartella di file
bg-BG Cartella di file
shellfew bn-BD Cartella di file
SKE bn-IN Cartella di file
SoftwareDistribution Boot Cartella di file
Speech bs-Latn-BA Cartella di file
Speech_OneCore Bthprops Cartella di file
un ca-ES Cartella di file
systerm ca-ES-valencia Cartella di file
CatRoot Cartella di file
S A catrant? 0 Cartella di file A
Nomefi\e: o] [ TuiNile ¢ -
I| Apri |I Annulla

Cliccare su OK

\‘" Carica dispositivo PKC5#11 ==

Inserire le informazieni per il module che si vucle aggiungere.

Dalla finestra Gestione dispositivi a sinistra comparira la voce CNS, selezionarla con un clic.

Gestione dispositivi g l ‘ -. — - - ‘ l

Moduli e dispositivi di sicurezza Dettagli Valore Accedi
aNSS Internal PKCS £11 Module Stato Nen connesso

Servizi crittografici generici | —Bescrizione AKI10 CKey 0

iUy

Dispositivo sicurezza software Praduttore unknown Cambia password
aModulo radice predefinito Versione HW 00 Corica
Builtin Object Token Versione FW 00
aBIT4 Etichetta NS Scarica

CNS ] Produttore
Numero seriale 2444024000000882
Versione HW 0.0
Versione FW 00

/

Cliccare poi su accedi.
Digitare il PIN della chiavetta Usb
[ Password richiesta u-‘

e_. Inserire la password principale per CHS5.
-

| ok || Annuia |

Cliccare su OK nella finestra Gestione dispositivi e chiudere Firefox.

Riaprire Firefox (con chiavetta gia inserita) e andare sul sito ove richiesta I'autenticazione tramite CNS o
smartcard.



CONFIGURAZIONE DI FIREFOX MOZILLA per riconoscimento chiavetta Usb

su Mac

1) Configurazione chiavetta su MAC (se non gia fatto) - GUIDA

2) Configurazione Firefox

Aprire Firefox, se non presente installarlo dal
http://www.motzillaitalia.org/home/download/

Aprire Impostazioni o Preferenze

@ Firefox File Modifica Visualizza

® Informazioni su Firefox
Preferenze ¥, loml
(
Servizi o0
2

Nascondi Firefox
Nascondi altre
Mostra tutte

Esci da Firefox

Privacy e sicurezza - scorrere in basso fino a Sicurezza - Dispositivi di Sriurezzo

seguente

File Modifica Visualizza Cronologia Segnalibri  Strumenti  Aiuto

£83 Impostazioni x % impostazioni sicurezza e privac, X +

C @ Firefox aboutipreferences#privacy

O Cerca 16\6 impostazioni

Generale R ) . P = e
Consenti a Firefox di installare e condurre studi Visualizza studi di Firefox

Q Riclfrca 1
I & Privacy e sicurezza I Sicurezza
Q Sincronizzazione Protezione contro contenuti ingannevoli e software a rischio

Blocca contenuti a rischio e ingannevoli Ulteriori informazioni
m Altro da Mozilla
Blocca download a rischio

Avvisa in caso di software indesiderato e non scaricato abitualmente

Certificati

= Interroga risponditori OCSP per confermare la validita attuale dei
certificati

aformazioni

gina iniziale [ | Consenti a Firefox di inviare segnalazioni di arresto anomalo in sospeso Ulteori informazioni

Mostra certifidti...

I Dispositivi di sicurezza... I

cliccare su tasto a dex Carica:

ot gt

(PR —

s [

link


https://www.ordineavvocatibologna.net/documents/19808/1327309/MAC_InstallazioneUSB2023/f6276849-9ce0-4608-a418-4cced1dbcfb3
http://www.mozillaitalia.org/home/download/

digitare come Nome modulo BIT4 e cliccare su sfoglia

-

-
@ Carica dispositivo PKCS#1 e

Inserire le informazioni per il module che si vucle aggiungere.

MNome modulo: | BIT4|
Mome file modulo: Sfoglia..

[ oK ] ’ Annulla ]

dare il seguente percorso
Macintosh HD - Libreria — bit4id — pkcs11 e selezionare il seguente file libbitdxpki.dylib e cliccare su
apri. Cliccare poi su Ok

@ Carica dispositivo PKCS#11 =L —

Inserire le informazioni per il modulo che si vuole aggiungere.

Nome modulo: BIT4

Nome file modulolLibrary/bitAid/pkcsn/Iibbit4xpki.dyli

[ ok | [ Annuta |

Dalla finestra Gestione dispositivi a sinistra comparird la voce bit4 keyfour Lite, cliccarla.
Al centro comparird il SN della chiavetta.
Cliccare poi su accedi.

s =

4 NG5 Intwenal PUCS 111 Modle

Sty (P W e NG Cley® :
Dragrsdoct it wrtice wmset b Camtns psaerd
e ] L1 Camcn

Butn Oyt Tokes

bitdid keyfour Lite

Digitare il PIN della chiavetta Usb
[ Password richiesta u-‘

@ Inserire la password principale per CHS5.

| ok || Annuia |

Cliccare su OK nella finestra Gestione dispositivi e aprire una nuova scheda della paginaweb a cui si
vuole accedere.



