in collaborazione con
CSIG - Centro Studi di Informatica Giuridica
Osservatorio di Bologna

ALMA MATER STUDIORUM * UNIVERSITA DI BOLOGNA

CIRSFID f
CENTRO INTERDIPARTIMENTALE DI RICERCA IN STORIA DEL DIRITTO,

FILOSOFIA E SOCIOLOGIA DEL DIRITTO E INFORMATICA GIURIDICA “G. FASSO - A. GAUDENZI”

I1 CIRSFID Centro Interdipartimentale di Ricerca in Storia del Diritto, Filosofia e
Sociologia del Diritto e Informatica Giuridica — Alma Mater Studiorum Universita di
Bologna, in collaborazione con CSIG Bologna, Centro Studi Informatica Giuridica —
Osservatorio di Bologna organizzano:

CORSO BASE DI INFORMATICA FORENSE

Aspetti giuridici e aspetti tecnologici

La frequenza e la pervasivita dell'innovazione tecnologica fanno si che non vi sia processo senza
prove digitali. Il corso ha [l’obiettivo di introdurre alle attivita di ricerca, acquisizione-
conservazione, analisi e valutazione ed ogni altra forma di trattamento ed interpretazione del
dato informatico per essere valutato come prova in un processo, nel rispetto di norme giuridiche
e tecniche. Le lezioni affrontano il tema in modo strettamente integrato e complementare,
analizzandone i profili giuridici, metodologici e tecnici.

PROGRAMMA DETTAGLIATO: storia, ruolo e prospettive dell'Informatica forense; caratteristiche
fisiche del dato informatico e implicazioni giuridiche; le fonti giuridiche, giurisdizione,
competenza e cooperazione internazionale; investigazioni e indagini a oggetto informatico: i
soggetti coinvolti; problematiche e tecniche nel trattamento del dato digitale a uso forense:
ricerca, acquisizione, conservazione, analisi, valutazione; modalita operative: aspetti
metodologici, best practices, standard ISO/IEC; aspetti tecnici: strumenti per l'acquisizione e
I’analisi forense dei dati digitali; problematiche e metodologia nel trattamento di prove
informatiche da computer, hard disk, dispositivi mobili, pagine web e social network; errori
comuni nell’approccio non scientifico all’informatica forense; mezzi di ricerca della prova a
contenuto informatico: ispezioni, perquisizioni, sequestri, intercettazioni di comunicazioni e di
flussi telematici; mezzi di prova: la prova documentale informatica, la perizia informatica,
I’esperimento giudiziale informatico, la testimonianza e I'esame delle parti ad oggetto
informatico; la copia forense dei reperti informatici e la confisca dei beni informatici: aspetti
giuridici e tecnici.

DURATA: 25 ore

DOCENTI:

= Prof.ssa Raffaella Brighi (Universita di Bologna)
= Avv. Antonio Gammarota, Ph.D. (Universita di Bologna)
= Dott. Michele Ferrazzano, Ph.D. (Universita di Milano, Perito e Consulente tecnico)

< dal 21 febbraio al 23 marzo 2018
(5 Mercoledi dalle 15.00-17.00 e Venerdi dalle 14 alle 17

Complesso Belmeloro
via Belmeloro 14, Bologna

A.A.2017/2018

Il corso costituisce evento formativo accreditato dall'Ordine degli Avvocati di Bologna per 20 CF
complessivi. | crediti sono riconosciuti qualora risulti documentata la partecipazione all’80% del
monte ore. La partecipazione é LIBERA e GRATUITA. Essendo i posti limitati, ¢ OBBLIGATORIA la
prenotazione. Info e prenotazioni: michele.ferrazzano@unibo.it oppure raffaella.brighi@unibo.it.




